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 1. INTRODUCCIÓN  

 

El Establecimiento de Desarrollo Urbano y Medio Ambiente de Soledad – EDUMAS- a través de la Oficina de 

Comunicaciones y el soporte de Sistemas e Infraestructura de las TICs, y dando cumplimiento al Marco de 

Referencia de Arquitectura Empresarial para la Gestión de TI del Estado colombiano, se desarrollará el Plan 

Estratégico de las Tecnologías de la Información y Comunicaciones (en adelante PETI) como artefacto que se 

utiliza para expresar la Estrategia de TI. 

 

Teniendo en cuenta lo anterior y conforme a los principios de “Prioridad al acceso y uso de las Tecnologías de 

la Información y las Comunicaciones” y la “Masificación del Gobierno en Línea”, ahora Gobierno Digital, 

consagrados respectivamente en los numerales 1° y 8° del artículo 2 de la Ley 1341 de 2019, las entidades 

públicas deberán priorizar el acceso y uso a las Tecnologías de la Información y las Comunicaciones (TIC) en 

la producción de bienes y servicios, así como adoptar todas las medidas necesarias para garantizar el máximo 

aprovechamiento de las Tecnologías de la Información (TI) en el desarrollo de sus funciones, con el fin de lograr 

la prestación de servicios eficientes a los ciudadanos. 

 

En ese mismo sentido, de acuerdo con el Decreto Único Reglamentario del Sector de Función Pública, desde 

el Decreto 1083 de 20152 y su modificación mediante el 1499 de 20173 y el 612 de 20184 del Departamento 

Administrativo de la Función Pública, los organismos y entidades de los órdenes nacional y territorial de la Rama 

Ejecutiva del Poder Público deben liderar la gestión estratégica con las TIC mediante la definición, 

implementación, ejecución, seguimiento y divulgación de un PETI, el cual debe estar alineado a la estrategia y 

al modelo integrado de gestión de la entidad, teniendo un enfoque en la generación de valor público para 

habilitar las capacidades y servicios tecnológicos necesarios para impulsar las transformaciones, la eficiencia y 

la transparencia del Estado. En este orden de ideas es importante señalar lo articulado en el Decreto 612 de 

20185 donde se consideran las definiciones del Decreto Único Reglamentario del Sector de TIC 1078 de 20156, 

estableciendo los instrumentos para implementar la “Estrategia de Gobierno en Línea”, ahora Política de 

Gobierno Digital, exigiendo la elaboración por parte de cada entidad de un Plan Estratégico de TI, así como de 

un Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Información y un Plan de Seguridad y 

Privacidad de la Información que deben ser integrados en el plan de acción, el cual debe ser publicado en el 

sitio web oficial de la entidad. 

El PETI hace parte integral de la estrategia de la institución y es el resultado de un adecuado ejercicio de 

planeación estratégica de TI durante los próximos cuatro años (2019 – 2022). Cada vez que la entidad hace un 

ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser integrado al PETI. 



 

 

2. DEFINICIONES 

 

• Arquitectura empresarial: según TOGAF es el proceso de traducir la visión y la b de negocios en 

efectivo cambio empresarial creando, comunicando y mejorando los principios y modelos clave que 

describen el estado futuro de la empresa y permiten su evolución. 

• Arquitectura de transición: describe los objetivos parcialmente realizados entre el estado actual y el 

objetivo. Indica las fases de transformación entre la arquitectura línea base y la arquitectura de destino. 

• Arquitectura Empresarial Actual (AS-IS): es la definición de la situación actual del proceso. Ayuda 

a generar claridad respecto a cómo se ejecutan las cosas y cuáles son los desalineamientos. 

• Arquitectura Empresarial Objetivo (To Be): está definiendo el futuro de la situación del proceso, es 

decir, donde se quiere llegar. Posibilita realizar un efectivo alineamiento de los procesos de negocios 

con la estrategia corporativa. 

• Arquitectura de software: es la estructura de la capa de aplicación que expone la composición de 

interfaces y características propias que facilitan el uso y aprovechamiento de la infraestructura 

tecnológica. 

• Arquitectura de Servicios Tecnológicos: detalla la composición del catálogo de productos y 

servicios disponibles para respaldar y aprovechar los sistemas de información. 

• Arquitectura de TI: construye la estructura de servicio y despliegue de las actividades de la tecnología 

de la información, de manera que cumpla con los requerimientos de los usuarios y facilite el uso de los 

sistemas de información para el libre desempeño de sus actividades misionales. 

• Acuerdo de Nivel de Servicio (ANS): son documentos que reflejan el acuerdo entre ambas partes, 

donde se recomienda que estén incluidas entre otras, secciones relacionadas con la utilidad y la 

garantía del servicio. 

• Acuerdo Marco de Precios (AMP): es un contrato entre un representante de los compradores y uno 

o varios proveedores, que contiene la identificación del bien o servicio, el precio máximo de 

adquisición, las garantías mínimas y el plazo mínimo de entrega, así como las condiciones a través de 

las cuales un comprador puede vincularse al acuerdo.  

• Catálogo de componentes de información: Es el inventario detallado y documentado del conjunto 

de componentes de información que tiene una institución o sector. 

• Ciclo de vida de los componentes de información: Es un sistema, automatizado o manual, que 

engloba a personas, máquinas y/o métodos organizados para recopilar, procesar, transmitir datos que 



 

representan información. Se compone de las 5 fases, investigación preliminar, determinación de 

requerimientos, diseño, pruebas, implementación y mantenimiento. 

• Catálogo de servicios de TI: contiene los servicios que la oficina TI presta a las demás dependencias 

de la organización. 

• Capacidades de TI: establece la disponibilidad de los recursos tecnológicos que necesita la entidad 

para su funcionamiento. 

• Catálogo de sistemas de información: expone los sistemas o aplicativos disponibles para la entidad 

y sus diferentes usuarios. 

• Catálogo de servicios tecnológicos: presenta la disponibilidad de equipos e infraestructura 

tecnológica a la entidad. 

• Derechos patrimoniales: permite al autor obtener una retribución económica por el uso de su obra 

por parte de terceros, en cuya virtud los creadores de una obra obtienen el derecho a impedir que 

terceros puedan utilizarla sin o contra su voluntad o autorización. 

• Esquema de Gobierno TI: es un modelo para la administración de las capacidades y servicios de TI 

de una organización. 

• Estrategia TI: apoya el proceso de diseño, implementación y evolución de la Arquitectura TI en las 

instituciones, para lograr que esté alineada con las estrategias organizacionales y sectoriales. 

• Gobierno de TI: brinda directrices para implementar esquemas de gobernabilidad de TI y para adoptar 

las políticas que permitan alinear los procesos y planes de la institución con los del sector. 

• Gestión TI: garantiza que todos los recursos tecnológicos y el equipo de trabajo funcione 

correctamente, de manera TI proporcione valor a la entidad. 

• Información: estructura de datos procesados y ordenados que aportan valor. 

• Lineamiento: orienta y dicta directrices que deben ser divulgadas, entendidas y acatadas por los 

miembros de una organización, compuesta por normas y responsabilidades asignadas a quienes se 

dirigen. 

• Mesa de servicio: conocida como CAU Centro de Atención al Usuario, es un conjunto de recursos 

tecnológicos y humanos, que prestan servicios a los usuarios para gestionar y solucionar las diferentes 

situaciones presentadas por los usuarios de TI. 

• Modelo integrado de planeación y gestión: MIPG se define como un marco de referencia para dirigir, 

planear, ejecutar, hacer seguimiento, evaluar y controlar la gestión de las entidades y organismos 

públicos, con el fin de generar resultados que atiendan los planes de desarrollo y resuelvan las 

necesidades y problemas de los ciudadanos, con integridad y calidad en el servicio. 



 

• Macro-proceso de Gestión TI: es el primer nivel del conjunto de acciones encadenadas que la 

organización debe realizar, a fin de cumplir con su función de manera que asegure que los recursos 

tecnológicos y el equipo de trabajo funcione correctamente. 

• Mapa de ruta: es una herramienta colaborativa desarrollada para formular, instrumentar y comunicar 

la estrategia TI. 

• Política de TI: orienta la toma de decisiones de la oficina de TI para alcanzar ciertos objetivos. 

• PETI: se trata de un documento elaborado con el fin de plasmar la información de la situación a que 

se quiere llegar en un tiempo determinado y las estrategias TI que se deben ejecutar para llegar allá. 

• Plan de comunicación de la Estrategia de TI: recoge las políticas, estrategias, recursos, objetivos y 

acciones de comunicación, tanto internas como externas, que se propone para divulgar e implementar 

la estrategia de TI. 

• Servicio Tecnológico: permite gestionar con mayor eficacia y transparencia la infraestructura 

tecnológica que soporta los sistemas y servicios de información en las instituciones. 

• Servicio de TI: es un conjunto de actividades de TI que responde a las necesidades de los usuarios 

de la estructura TI. 

• Visión estratégica: refiere a la habilidad de comprender y prevenir los cambios del mercado. 

 

  

  

  

  

  



 

3. JUSTIFICACIÓN  

 

La base de una gestión óptima mediante el uso de las Tecnologías de la Información y las Comunicaciones 

(TIC), genera varios desafíos, llevar un control adecuado de inventarios, conocer a futuro las necesidades que 

pueda llegar a tener la institución, abordar la planificación correcta del área o proceso de gestión tecnológica 

para cualquier empresa o entidad, teniendo en cuenta que ITA en aras del mejoramiento institucional y la 

prestación de servicios tecnológicos de calidad.   

 

4. OBJETIVOS DEL PLAN ESTRATÉGICO DE TECNOLOGÍAS DE LA INFORMACIÓN – PETI- 

 

OBJETIVO ESTRATÉGICO No. OBJETIVOS ESPECÍFICOS 

Promover el Fortalecimiento Institucional en el 
Establecimiento de Desarrollo Urbano y Medio 

Ambiente de Soledad -EDUMAS- con proyectos y 
programas en la modernización de la entidad, 

apoyados en el uso estratégico de las TIC, para 
contribuir en la construcción de un gobierno más 
eficiente, transparente, participativo, cercano y la 
generación de Valor Publico en el municipio de 

Soledad. 

1 

Mejorar los servicios tecnológicos del EDUMAS previstos en la 
ejecución del Plan de Acción, el PAA y el Presupuesto; enfocando la 
consecución y desarrollo de sistemas de información que puedan 
beneficiar a los usuarios misionales de la entidad e innovando la 
parte operacional mediante nuevas tecnologías estables, 
manteniendo un esquema de alta disponibilidad y seguridad.  

2 

Garantizar en el EDUMAS las herramientas necesarias que permitan 
tener una administración más ágil, moderna, flexible y competitiva, a 
través de la utilización de medios y recursos que la tecnología 
ofrece, promoviendo en conjunto con los funcionarios, cambios 
operativos y culturales que potencien la estrategia y acciones del 
Plan Estratégico de Tecnología Informática.  

3 

Orientar el crecimiento, mantenimiento y fortalecimiento del proceso 
de Gestión de Recursos Físicos y Tecnológicos del EDUMAS, de 
acuerdo a los lineamientos definidos bajo los criterios de Gobierno 
Digital y la Ley de Transparencia y Acceso a la Información Pública. 

 

 

  



 

5. ALCANCE 

 

El EDUMAS cuenta con su Plan de Acción Institucional “Soledad Cero Basura 2020 – 2023”, al igual que con 

los objetivos estratégicos institucionales. Con base en lo anterior, la entidad debe ajustar el PETI en busca de 

incluir las modificaciones que sufrió la estrategia Gobierno Digital y contemplar el marco de referencia de 

arquitectura empresarial en sus dominios de Estrategia de TI, Gobierno de TI, Información, Sistemas de 

Información, Servicios Tecnológicos y Uso y Apropiación, para de esta forma lograr el cumplimiento de los 

requerimientos de la nueva política de Gobierno Digital. 

 

Para un cumplimiento adecuado y efectivo de lo anterior, el Plan Estratégico de TI se proyecta a un período de 

cuatro (4) años: 

 

 En una primera parte, se realizará un análisis de la situación actual. 

 Una segunda entrega contempla la situación ideal de los dominios de la Arquitectura TI. 

 Una tercera versión incluye las actividades y proyectos que se necesitan 

 (Plan de Ruta) para lograr los objetivos propuestos. (Brechas) 

 

 

6. MARCO NORMATIVO 

 

La estrategia de TI del Establecimiento de Desarrollo Urbano y de Medio Ambiente de Soledad EDUMAS, se 

encuentra alineada al marco normativo definido por el Sector de Comunicaciones. A continuación, se hace 

referencia a la normatividad a partir de la cual tienen sustento el desarrollo e implementación de la tecnología 

y los sistemas de información del sector. 

 

La Plan Estratégico de TI está reglamentada en el decreto 612 de 2018, por el cual se fijan directrices para la 

integración de los planes institucionales y estratégicos al Plan de Acción por parte de las entidades del estado, 

en el cual, en el artículo 1, se requiere la integración de los planes institucionales y estratégicos al Plan de 

Acción. Para ello, las entidades del Estado, de acuerdo con el ámbito de aplicación del Modelo Integrado de 

Planeación y Gestión, al Plan de Acción de que trata el artículo 74 de la Ley 1474 de 2011, deberán integrar - 

todos los planes institucionales y estratégicos entre los que se encuentran el Plan Estratégico de Tecnologías 

de la Información y las Comunicaciones – PETI 



 

A continuación, se lista las normas y documentos de referencia que aportan al proceso de construcción del 

PETI. 

 

Número Año Descripción 

Ley 1955 2019 
“Por la cual se expide el Plan Nacional de Desarrollo 2018-2022 “Pacto por 
Colombia, pacto por la equidad”. 

 

Ley 1978 
 

2019 
Por la cual se moderniza el Sector de las Tecnologías de la Información y las 
Comunicaciones -TIC, se distribuyen competencias, se crea un Regulador Único y 
se dictan otras disposiciones 

 
Manual de 
Gobierno Digital 

 
 

2018 

En este documento se desarrolla el proceso de implementación de la Política de 
Gobierno Digital a través de los siguientes cuatro (4) momentos: 1. Conocer la 
política; 2. Planear la política; 3. Ejecutar la política; y 4. Medir la política; cada uno 
de ellos incorpora las acciones que permitirán desarrollar la Política en las 
entidades públicas de nivel nacional y territorial. 

 
Decreto 1008 

 
2018 

"Por el cual se establecen los lineamientos generales de la política de Gobierno 
Digital y se subroga el capítulo 1 del título 9 de la parte 2 del libro 2 del Decreto 
1078 de 2015, Decreto Único Reglamentario del sector de Tecnologías de la 
Información y las Comunicaciones". 

Documento 
CONPES 3920 

2018 POLÍTICA NACIONAL DE EXPLOTACIÓN DE DATOS (BIG DATA) 

 
 

Decreto 1413 

 
 

2017 

“Por el cual se adiciona el título 17 a la parte 2 del libro 2 del Decreto Único 
Reglamentario del sector de Tecnologías de la Información y las Comunicaciones, 
Decreto 1078 de 2015, para reglamentarse parcialmente el capítulo IV del título 111 
de la Ley 1437 de 2011 y el artículo 45 de la Ley 1753 de 2015, estableciendo 
lineamientos generales en el uso y operación de los servicios ciudadanos digitales”. 

Decreto 1414 2017 
Por el cual se modifica la estructura del Ministerio de Tecnologías de la Información 
y las Comunicaciones y se dictan otras disposiciones. 

Documento 
CONPES 3854 

2016 POLÍTICA NACIONAL DE SEGURIDAD DIGITAL 

 
Decreto 415 

 
2016 

“Por el cual se adiciona el Decreto Único Reglamentario del sector de la Función 
Pública, Decreto Numero 1083 de 2015, en lo relacionado con la definición de los 
lineamientos para el fortalecimiento institucional en materia de tecnologías de la 
información y las comunicaciones”. 

 
Decreto 1083 

 
2015 

“Por el cual se expide el Decreto Único Reglamentario del sector de Tecnologías de 
la Información y las Comunicaciones, el cual incluye el Decreto 2573 de 2014 que 
establece los lineamientos generales de la Estrategia de Gobierno en Línea (Hoy 
Gobierno Digital)”. 

 

Decreto 1078 
 

2015 
“Por el cual se expide el Decreto Único Reglamentario del sector de Tecnologías de 
la Información y las Comunicaciones, el cual incluye el Decreto 2573 de 2014, el 
cual establece los lineamientos generales de la Estrategia de Gobierno en Línea”. 

Decreto 103 2015 
“Por el cual se reglamenta parcialmente la Ley 1712 de 2014 en lo relativo a la 
gestión de la información pública y se dictan otras disposiciones”. 

Decreto 1494 2015 Por el cual se corrigen yerros en la Ley 1712 de 2014. 

Ley 1712  2014 
“Por la cual se crea la Ley de Transparencia y del Derecho de Acceso a la 
Información Pública Nacional y se dictan otras disposiciones”. 

http://www.secretariasenado.gov.co/senado/basedoc_ant/ley_1581_2012.htm


 

 
Decreto 886 

 
2014 

Reglamentar la información mínima que debe contener el Registro Nacional de 
Bases de Datos, creado por la Ley 1581 de 2012, así como los términos y 
condiciones bajo las cuales se deben inscribir en este los Responsables de 
Tratamiento. 

Decreto 1377  2013 “Por el cual se reglamenta parcialmente la Ley 1581 de 2012”. 

Ley 1581 2012 
“Por la cual se dictan disposiciones generales para la protección de datos 
personales”. 

Decreto 2482 2012 
“Por el cual se establecen los lineamientos generales para la integración de la 
planeación y la gestión”. 

Directiva 
Presidencial 04 

2012 
Eficiencia Administrativa y Lineamientos de la Política Cero Papel en la 
Administración Pública. 

Decreto Ley 019 2012 
“Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos 
y trámites innecesarios existentes en la Administración Pública”. 

Ley 1437 2011 
“Por la cual se expide el Código de Procedimiento Administrativo y de lo 
Contencioso Administrativo”. 

Directiva 
Presidencial No. 09 

 

2010 
Directrices para la elaboración y articulación de los planes estratégicos sectoriales 
e institucionales e implementación del Sistema de Monitoreo de Gestión y 
Resultados 

Decreto 235, Art.1- 4 2010 
Por el cual se regula el intercambio de información entre entidades para el 
cumplimiento de funciones pública 

 
Ley 1273 

 
2009 

“Por la cual se modifica el Código Penal, se crea un nuevo bien jurídico tutelado – 
denominado "de la protección de la información y de los datos"- y se preservan 
integralmente los sistemas que utilicen las tecnologías de la información y las 
comunicaciones, entre otras disposiciones”. 

 

Ley 527 
 

1999 
“Por la cual se define y reglamenta el acceso y uso de los mensajes de datos, del 
comercio electrónico y de las firmas digitales, y se establecen las entidades de 
certificación y se dictan otras disposiciones”. 

 
Constitución Política 
de Colombia 

 
 

1991 

Artículo 15. “Todas las personas tienen derecho a su intimidad personal y familiar y 
a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual 
modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se 
hayan recogido sobre ellas en bancos de datos y en archivos de entidades públicas 
y privadas. 

Ley 23 1982 Sobre Derechos de Autor. Congreso de la República. 

NTC-ISO/IEC 
Colombiana 
27001:2001
3 

 
Tecnologías de la Información. Técnicas de Seguridad. Sistemas de Gestión de la 
Seguridad de la Información. Requisitos. 

   

Tabla 1 Normas y documentos de referencia del PETI 

 

 

 

 

 

 

http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=53646
http://www.secretariasenado.gov.co/senado/basedoc_ant/ley_1581_2012.htm
http://www.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html


 

Otras normas: 

 

 Que la ley 1753 de 2015, Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 “Todos por 

un nuevo país” en el artículo 45 establece:” Estándares, modelos y lineamientos de tecnologías de la 

información y las comunicaciones para los servicios al ciudadano” 

 Que la Ley 1341 de 2009, en el Parágrafo de su artículo 38 establece que: “Las autoridades territoriales 

implementarán los mecanismos a su alcance para gestionar recursos a nivel nacional e internacional, 

para apoyar la masificación de las TIC, en sus respectivas jurisdicciones”. 

 Que la Ley 1474 de 2011, Por la cual se dictan normas orientadas a fortalecer los mecanismos de 

prevención, investigación y sanción de actos de corrupción y la efectividad del control de la gestión 

pública, hace referencia al uso obligatorio de los sitios web de las entidades públicas como mecanismo 

para la divulgación de información pública. 

 Que a su turno el Decreto – Ley 019 de 2012, por el cual se dictan normas para suprimir o reformar 

regulaciones, procedimientos y trámites innecesarios existentes en la Administración Pública, 

estableció en su artículo 4, en relación con la celeridad en las actuaciones administrativas, que: “Las 

autoridades tienen el impulso oficioso de los procesos administrativos; deben utilizar: formularios 

gratuitos para actuaciones en serie, cuando la naturaleza de ellas lo haga posible y cuando sea asunto 

de su competencia, suprimir los trámites innecesarios, sin que ello las releve de la obligación de 

considerar y valorar todos los argumentos de los interesados y los medios de pruebas decretados y 

practicados; deben incentivar el uso de las tecnologías de la información y las comunicaciones a 

efectos de que los procesos administrativos se adelanten con diligencia, dentro de los términos legales 

y sin dilaciones injustificadas; y deben adoptar las decisiones administrativas en el menor tiempo 

posible”. 

 Que mediante Decreto N° 2573 de 2014, se reglamenta parcialmente la Ley 1341 de 2009 y que en el 

mismo decreto se define el componente de Privacidad y Seguridad de la información que incluye el 

modelo de seguridad y privacidad de la información (MSPI), y para ello cuenta con una serie de guías 

anexas que ayudan a las entidades a cumplir con lo solicitado permitiendo abordar de manera 

detallada cada una de las fases del modelo, buscando a su vez comprender cuales son los resultados 

a obtener y como desarrollarlos. 

 Que mediante el CONPES - Política Nacional de Seguridad Digital, se tiene como objetivo: “Fortalecer 

las capacidades de las múltiples partes interesadas para identificar, gestionar, tratar y mitigar los 

riesgos de seguridad digital en sus actividades socioeconómicas en el entorno digital, en un marco de 

cooperación, colaboración y asistencia. Lo anterior, con el fin de contribuir al crecimiento de la 



 

economía digital nacional, lo que a su vez impulsará una mayor prosperidad económica y social en el 

país”. 

 Que mediante Resolución N° 0002710 del 3 de octubre de 2017, “Por la cual se establecen 

lineamientos para la adopción del protocolo IPv6”. 

 Que mediante el decreto 415 de 2016, se adiciona al decreto único reglamentario de la función pública 

la definición de lineamientos para el fortalecimiento institucional en materia de tecnologías de la 

información y las comunicaciones. 

 Que mediante el decreto 1499 de 2017, se modifica el decreto 1083 de 2015 y se definen los 

lineamientos del modelo integral de planeación y gestión para el desarrollo administrativo y la gestión 

de la calidad para la gestión pública. 

 

 

6.1. Rupturas estratégicas (Principios de la Transformación Digital) 

 

Según lo establecido en el PLAN TIC 2018-2022: EL FUTURO DIGITAL ES DE TODOS se entiende como 

Transformación Digital: 

 

Desde el punto de vista empresarial y sectorial, la transformación digital se concibe como el uso y apropiación 

de las tecnologías de la información combinadas con la capacidad de liderazgo y el cambio organizacional para 

mejorar o cambiar radicalmente el desempeño y el modelo de negocio de las empresas. La transformación 

digital busca modificar todo aquello que se enmarca en esquemas tradicionales haciendo uso y 

aprovechamiento de las tecnologías emergentes y maduras, para optimizar su estrategia de generación de 

valor, aumentando su espectro de impacto, y generando invaluables beneficios para la sociedad al influir en las 

actividades productivas de diferentes sectores. Es claramente una transformación que va más allá de la simple 

inclusión del elemento tecnológico, pues implica innovar en la manera de pensar y de hacer las cosas. 

 

Conforme a lo establecido en el CONPES 3975, el Ministerio TIC acoge estrategias e iniciativas que impulsen 

la Transformación Digital en la entidad, de esta manera la Oficina de TI, se convierte en el habilitador que 

permite integrar nuevas tecnologías a los procesos, trámites y servicios de la entidad, buscando generar 

eficiencia administrativa y valor público a los grupos de interés. 

 



 

Esta transformación se fundamenta en cuatro pilares fundamentales: tecnología, experiencia de los grupos de 

interés, cultura empresarial y objetivos institucionales. Se debe tener presente que el éxito de la implementación 

de la transformación digital requiere: 

 

 Impulsar formas de trabajo colaborativo, productivo y flexible. 

 Conocer a los grupos de interés mediante la gestión eficaz de datos. 

 Fomentar el liderazgo y gobernanza tecnológica garantizando el uso de estándares y buenas prácticas. 

 Impulsar la gestión del cambio mediante la apropiación de una cultura digital innovadora, proactiva y 

autogestionada. 

 Proveer servicios tecnológicos. 

 Definir arquitecturas de infraestructura de TI o de servicios tecnológicos que evidencien la priorización 

en el uso de servicios de computación en la nube (Cloud computing). 

 Disponer de arquitecturas de interoperabilidad de aplicaciones y/o sistemas de información que 

permitan el intercambio de información de manera efectiva y automática. 

 Implementar modelos de gestión y gobierno de TI, que permitan el cumplimiento de la estrategia de TI 

de la entidad, alineado con el Marco de Referencia del MinTIC. 

 Establecer estrategias para aumentar la toma de decisiones públicas a partir de datos abiertos de 

calidad. 

 Alinear las soluciones con los procesos, aprovechando las oportunidades de la tecnología, según el 

costo/beneficio. 

 Fortalecer el equipo humano de la institución pública y desarrollar sus capacidades de uso y 

apropiación de TIC. 

 

7. ENTENDIMIENTO ORGANIZACIONAL 

Esta sección busca ofrecer un contexto frente a la estructura, procesos, planes, metas y programas del 

Establecimiento de Desarrollo Urbano y de Medio Ambiente de Soledad -EDUMAS- con el fin abordar el PETI, 

de manera integral y poder impulsar el cumplimiento de las metas organizacionales y la implementación de la 

transformación digital. 

 

7.1. Estructura organizacional de la entidad 

En la siguiente grafica se muestra la estructura organizacional del Establecimiento de Desarrollo Urbano y 

Medio Ambiente de Soledad -EDUMAS- 

  



 

 

Organigrama del Establecimiento de Desarrollo Urbano y de Medio Ambiente EDUMAS 

 

7.2. Modelo de Operación por Procesos (Mapa de Procesos) 

 

Mapa de Procesos del EDUMAS 

 

7.3. Misión de TI  

 

Gestionar eficientemente los servicios y recursos de TI y su disponibilidad, aportando ventajas competitivas al 

EDUMAS mediante la implementación de tecnologías de la información y las comunicaciones que conlleve al 

cumplimiento de los objetivos estratégicos y la transformación digital de la entidad.  

 

7.4. Visión de TI  

 

Lograr que para el 2023 el EDUMAS haya completado la transformación digital de sus trámites, servicios y 

procesos, mediante el uso de tecnologías emergentes e innovadoras permitiendo estar en los primeros lugares 

de calificación en la evaluación de Gobierno Digital. 

 

8. METODOLOGÍA 

 



 

Para la implementación del PETI se utilizará en su primera parte la metodología que propone el Modelo IT4+ 

(Ver Figura 1). En la Actividad Evaluar, se realiza un diagnóstico de la entidad con respecto a los dominios del 

Marco de Referencia y los componentes de la Política de Gobierno Digital. Se pretende responder a la pregunta 

¿Cómo estamos? En Alinear, se resuelve la pregunta ¿Qué debemos hacer? En donde se busca la 

identificación de necesidades y oportunidades teniendo en cuenta la alineación con los objetivos estratégicos 

de la entidad. En Recomendar, se definen las rupturas estratégicas y se responde la pregunta ¿Qué paradigmas 

romper? Para llevar a cabo la transformación de la Gestión de TI. En las actividades Modelar, se responden 

varias preguntas ¿Qué haremos? ¿Cómo lo haremos? ¿Cómo escalarlo? ¿Qué debemos anticipar? 

Comprende el diseño del modelo de Gestión de TI en donde se proponen acciones para obtener resultados 

tanto a corto como a mediano y a largo plazo. Durante las actividades de Implementación, se ejecutan los 

proyectos necesarios. Es importante asegurar recursos que permitan tal cometido. 

 

 

Figura No. 1. Estructura Modelo IT4+ 

 



 

 

Figura 2. Metodología del PETI, de acuerdo al modelo IT4+. Fuente: Manual de la Arquitectura TI. Disponible 

en: http://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8114.html 

 

9. ANÁLISIS DE LA SITUACIÓN ACTUAL   

 

Actualmente se deben generar estrategias de mejoramiento a nivel tecnológico, se deben gestionar 

herramientas que coadyuven a mantener la integridad de la información, optimización de los recursos 

tecnológicos, proyección y búsqueda de las herramientas tecnológicas que faciliten procesos o actividades, 

mejoren el servicio de cara al ciudadano y aseguramiento y protección de la información a todo nivel.  

 

Análisis DOFA 

 

DEBILIDADES FORTALEZAS 

 Bajo presupuesto de inversión para TIC´s 

 Inexistencia del área de las TIC´s. El servicio 
es prestado por un tercero. 

 Baja disposición de equipos tecnológicos vs 
usuarios. 

 No existe una intranet que conecte a todos 
los funcionarios y contratistas para asegurar 
la alineación al Plan de Acción. 

 Experiencia en el sector público. 



 

 Pérdida de la memoria institucional por 
cambios de administración. 

 

OPORTUNIDADES AMANEZAS 

 Existencia de entidades como el SENA que 
podrían apoyar la implementación de 
plataformas tecnológicas. 

 Programas gratuitos en el mercado que 
pueden ser implementados. 

 Gestión con otras entidades para la 
consecución de los recursos necesarios. 

 

 Incumplimiento a los hallazgos de la 
Contraloría. 

 Cambios de periodos administrativos. 

 

9.1. Uso y apropiación de las TIC´s. 

 

Siendo esencial las inversiones en TI y están sean productivas; para ello se requiere realizar actividades de 

fomento que logren un mayor nivel de uso y apropiación, generar canales y herramientas de comunicación 

directas y eficientes para inculcar el valor de las TIC como medio para optimizar la productividad laboral y 

optimizar la prestación de los servicios a todo ámbito (clientes internos, externos, ciudadanía), conociendo las 

TIC, reconociendo las TIC como método de prestación de mejores servicios y generando un ambiente que 

genere apropiación en doble vía, cliente-usuario, usuario-cliente. Para fomentar el uso y apropiación de la 

tecnología es necesario tener en cuenta:  

 

• Garantizar el acceso a todos los públicos.  (¿Cómo lo garantizas?)  

• Crear productos o servicios usables. (¿Cuáles productos vamos a generar?). 

• Brindar independencia del dispositivo y de la ubicación. (Inventario de Equipos TICs). 

• Dotación de equipos tecnológicos (Hardwares y Softwares). 

• Capacitación en temas tecnológicos (Realizar requerimiento al área de Talento Humano en temas de 

TICs).  

• Definición de procesos para divulgar la apropiación de tecnología. (¿Cómo lo voy a socializar?). 

• Cuidado y protección del medio ambiente (áreas locativas: registros fotográficos). 

 

9.2  Interpretación, uso y apropiación de la tecnología y recomendaciones. 

 

Para mejorar lo anterior se recomienda la creación de una Estrategia de Uso y Apropiación de las TIC en general 

que permita: 



 

 

 Mostrar las bondades de las herramientas (software-hardware) que se ofrecen a disposición de los 

usuarios del Establecimiento de Desarrollo Urbano y de Medio Ambiente de Soledad -EDUMAS-. 

 Medir el impacto de la tecnología al interior del Establecimiento de Desarrollo Urbano y de Medio 

Ambiente de Soledad -EDUMAS- 

 Afianzar las habilidades en TIC’s de los empleados a través de estudios, encuestas, planes y 

programas de capacitación. 

 Crear e implementar indicadores para medir los avances y evaluar los resultados obtenidos para 

realizar mejoras. 

 Mejorar los tiempos de respuesta a las solicitudes de soporte. 

 Realizar capacitaciones al personal de soporte para que mejoren su actitud y adquieran habilidades 

de atención a los usuarios. 

 Capacitar a los usuarios en las herramientas en las que más demandan entrenamiento (Paquete 

Office), sobre todo en los rangos que más utilizan las TIC (45 años en adelante). 

 Revisar el plan de capacitación de la entidad para i) asegurar que los usuarios puedan recibir 

capacitación en los aplicativos que necesitan y ii) que el personal del área de TIC reciba entrenamiento 

en las habilidades que les permitan maximizar los servicios que prestan (soporte, atención al público, 

capacitaciones focales). iii) se siga incentivando con esto el buen uso de la tecnología dentro de la 

entidad. 

 

 

9.3 Sistemas de Información Institucional.  

 

A continuación, se describe los sistemas de información que apoyan a la Entidad:  

a) Sistemas de apoyo:  

   Inventario de Softwares y Hardware 

b) Aplicaciones Móviles/Portables   

Inventario 

 

9.4  Infraestructura   

 

a) Equipos de usuario final.  

 



 

 Computadores de Escritorio y Computadores Portátiles: Los dos modelos de computadores de 

escritorio que se utilizan en la institución, tanto físicamente en las tarjetas de red, como lógicamente 

en los sistemas operativos la funcionalidad de IPv6 es soportada y adquirir direcciones IPv6 o IPv4 es 

transparente sin necesidad de requerir software y hardware adicional, los Sistemas Operativos de 

Windows utilizados en la institución (Windows 7, y 10).   

 Servidores: En el EDUMAS a la fecha de hoy no se cuentan con Servidores y es algo en que se 

necesita avanzar rápidamente. 

 Impresoras: Los modelos de impresoras ¿Cuáles son? 

 

b) Equipos de comunicación.   

 Switch: no requieren migrarse ni física ni lógicamente, los parámetros de enrutamiento se 

administrarán directamente desde el Firewall Fortinet que esta implementado en la entidad y que se 

pretende actualizar, asumiendo el rol de las políticas de enrutamiento IPv4 e IPv6 y las características 

de tunneling si así se requirieran.  

 Firewall: este firewall de la marca Fortinet se implementará como administrador de la red, y se habilitará 

el protocolo IPv6.  

 

c) Conectividad:   

 ¿Cuál es la red de conectividad con que cuenta la entidad? 

 

 

9.5  Servicios de operación 

 

El proceso de Gestión de Comunicación y su apoyo de Sistemas es responsable por la administración y 

mantenimiento del Centro de Datos del EDUMAS, Plataforma Tecnológica y Plataforma de Comunicaciones. 

Dentro de los principales servicios informáticos y que cuentan con un control constante por parte del grupo se 

encuentran:  

 

1. Servicio de correo electrónico, a través de la plataforma Outlook y Gmail. 

2. Servicio de respaldo eléctrico. 

3. Servicio de telefonía, digital: la plataforma digital dispone de PBX y Cisco Jabber. 

4. DNS: servicio de resolución de nombre de los equipos y servidores institucionales del dominio. 

5. Directorio Activo.  



 

6. Servicio de Antivirus y Antispam en cada una de las estaciones de trabajo con tecnología Firewall. 

7. Servicios de impresión y digitalización. 

 

10. RUPTURAS ESTRATÉGICAS 

 

 Para el EDUMAS está claro que, en aras del mejoramiento continuo, las tecnologías de información 

deberán tener un valor de alto nivel desde lo común (equipos tecnológicos, servicios de red, sistemas 

de información) hasta las decisiones que trasciendan para el futuro institucional.   

 Generar desde el proceso de Gestión Tecnológica resultados que impacten a la comunidad en general, 

siendo así, prestación de servicios tecnológicos, eficientes, eficaces, confiables, oportunos y de fácil 

uso.  

 Necesidad de proyectar los servicios tecnológicos teniendo en cuenta las debilidades actuales, las 

necesidades actuales y hacia dónde se debe estratégicamente llegar de la mano de la alta dirección y 

alinearse con la misión y visión institucional.  

 Fortalecer el talento humano de la institución desarrollando sus capacidades de uso y apropiación de 

TI.  

 Levantar documental y tecnológicamente el proceso de Gestión Tecnológica, teniendo en cuenta que 

esta área no existe.   

  

 

   

11. PLAN DE COMUNICACIONES DEL PETI 

 

En este ítem, se describe las actividades de comunicación y sensibilización para socializar y apropiar el PETI 

en la institución. 

 

Grupo Objetivo Estrategia de Divulgación Responsable 

 

Todos los funcionarios 
de la entidad 

 Correo electrónico interno 

 Carteleras físicas.  

 Publicación en la página Web. 

 Grupo de WhatsApp 

 Reuniones de Staff 

Proceso de Gestión de la 
Comunicación - Sistemas 

Ciudadanos  Publicación en la página Web. Proceso de Gestión de la 
Comunicación - Sistemas 



 

 

Tabla 1. Plan de Comunicaciones PETI. Fuente: Elaboración Propia. 
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